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Sissejuhatus

Euroopa Komisjoni liikuvuse ja transpordi peadirektoraat (DG
MOVE) on sélminud lepingu selle toovahendi valjatédtamiseks,
et suurendada transpordivaldkonna sidusriihmade
kiiberohtudealast teadlikkust ja valmisolekut. See aitab
mdista kuberohte ja leevendada nende maju. Téévahend
sisaldab kaht teadlikkuse tdstmise strateegiat, mis on ette
nahtud eri profiilidele:

W koik transporditddtajad (uldteabe ja suuniste andmine);

M Kulberturvalisusealaste otsuste tegijad transpordi
valdkonnas.

Huperlingid Uhendavad tooriista eri osi, et hdlbustada nende
vahel liikumist.

Kdesolevas toovahendis loetletud tavad on iiksnes
nduandva iseloomuga. Ukski pakutud soovitus ei ole
siduv ega kohustuslik. Lisaks ei kajasta kaesolev
toovahend Euroopa Komisjoni ametlikke seisukohti ning
selle eesmark ei ole tutvustada vahendeid praeguste
voi tulevaste ELi 6igusaktide jargimiseks.
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Kliiberturvalisusealase
teadlikkuse profiilid

Profiil 1: koik transporditéotajad. Esimene strateegia on
suunatud koigile transpordiorganisatsioonide tootajatele. See annab
teavet, et paremini moista kdige levinumaid kiberohte transpordi
valdkonnas. Lisaks annab see teavet, kuidas tulla toime vdimalike
kiiberohtudega, sealhulgas neid tuvastada, neist teatada ja
kiiberturvalisusealaste heade tavade abil nende mdju leevendada.

Profiil 2: Kiiberturvalisusealaste otsuste tegijad transpordi
valdkonnas. Teine strateegia on suunatud tddtajatele, kes
vastutavad transpordiorganisatsioonide klberturvalisusealaste
otsuste tegemise eest. Selles strateegias tostetakse esile eri
transpordiliikidele kohandatud haid tavasid. Eelkdige tutvustatakse
selles haid tavasid transpordiorganisatsioonide vastu suunatud
uute kiberohtude tuvastamiseks, nende eest kaitsmiseks, nende
avastamiseks ja neile reageerimiseks.

Euroopa
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Transpordialase
kUberturvalisuse

toovahend

Transpordivaldkonna
ohtude maastik

Eri transpordiliike mdjutavad uued kiberohud

O

Kiberturvalisusealase
teadlikkuse profiilid

Alternatiivsed kuberturvalisusealase teadlikkuse
suurendamise strateegiad, mis on ette nahtud
transpordivaldkonna eri profiilidele

B
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Transpordi-
valdkonna
ohtude maastik

Kluberohtude maastik on diinaamiline ja areneb pidevalt. Siiski on véimalik
kindlaks teha kiuberohud, millega puutuvad kokku kdik transpordiliigid.



DBF_BAR 1

Ohusubjektid

Isikud vdi organisatsioonid, kes véivad
mojutada transporditeenuste ja
-stisteemide ohutust ning turvalisust

A 4

Uued kiiberohud

Valitud kiberohud, mis vdivad mdjutada
transporditeenuste ja -stusteemide ohutust
ning julgeolekut

Euroopa
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DBF_BAR 1

Ohusubjektid

Isikud vdi organisatsioonid vdivad tahtlikult véi tahtmatult
paljastada ja dra kasutada nérkusi, mis vdivad pdhjustada
intsidente ja modjutada transporditeenuseid, sealhulgas
nende ohutust, turvalisust, aritegevust, rahastamist ja
mainet.

Kdige olulisemad transpordiorganisatsioone tahtlikult
rindavad pahatahtlikud ohusubjektid on kiiberkurjategijad,
insaiderid, rahvusriigid ja riiklikult toetatavad
rilhmitused.

Sellised vastased nagu kiiberkurjategijad viivad labi
ulatuslikke riindekampaaniaid ja teevad seda sageli raha
eest.

Insaiderid tunnevad nende organisatsioonide eriparasid,
kelle heaks nad téotavad, ning on sageli teadlikud vaikestest

turvandrkustest. Insaideriteks voéivad olla rahulolematud
tootajad, tarnijad ja konkreetsed toovadtjad.

Globaalsete geopoliitiliste pingete stivenedes on
rahvusriigid ja riiklikult toetatavad rithmitused
seadnud endale pikaajalised strateegilised eesmargid. Nad
pltavad ennast sageli varjata stigaval organisatsioonide
susteemides ja tundlikku teavet koguda. Kui riiklikult
toetatavad riindajad on ennast sisteemidesse sisse
seadnud, otsivad nad olukorda, mis suudaks tekitada
suurima voimaliku kahiju.

Mittepahatahtlikud osalejad on insaiderid, kes vdivad
tahtmatult vai juhuslikult teha toiminguid, mille tulemuseks
on kluberturbestindmused ja halvimal juhul kiiberintsidendid.

Euroopa
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DBF_BAR 1

Uued kiiberohud

Transpordivaldkonda ahvardavad mitmesugused kiiberohud:

hajus teenusetokestus, teenusetdokestus, andmevargus,
pahavara levitamine, andmepiiiik, tarkvara méjutamine,
loata juurdepadads, kahjustavad runded, turvaettevotja
otsustusprotsessi voltsimine voi sellest méodaminek,
identiteedi varjamine, juurdepaasu eelisdiguste
kuritarvitamine, sotsiaalne manipulatsioon, veebisaitide
sodimine, pealtkuulamine, varade vaarkasutus ja riistvara
maojutamine.

Uldsusele kattesaadavate dokumentide ja ekspertidega
tehtud intervjuude pdhjalikule uurimisele tuginedes on
kdige pakilisemad transporti mdjutavad uued kiberohud
jargmised: pahavara, (hajutatud) teenusetdkestus, loata
juurdepdas ja vargus ning tarkvara mdéjutamine.

Euroopa
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Oht #1:
pahavara

Pahatahtlik tarkvara, mis
vOib mdjutada Uksikisikuid
vOi organisatsioone eri
transpordiliikide ldikes

Oht #2:
GEIIE,
teenuse-
tokestus

Kiberriinded, mis takistavad
Uksikisikute voi organisatsioonide
juurdepdasu asjaomastele
transporditeenustele ja
-ressurssidele

Oht #3: loata

juurdepaas )
vargus

Loata juurdepaas kriitilise
tahtsusega varale, selle
omastamine ja kasutamine

Oht #4:
tarkvara
mojutamine
Tarkvara vastu suunatud
kiiberriinded, mille eesmark on selle

kaitumist muuta ja konkreetseid
rindeid toime panna



DBF_BAR 1

Oht #1: pahavara

Pahavara koosneb pahatahtlikust tarkvarast, mis voib
hdlmata eri liiki tarkvararakendusi, nagu viirused, Trooja
hobused, ussviirused, lunavara, kriptorahakaevurid,

vOi mis tahes tarkvarast, millel voib olla kahjulik mdju
organisatsioonidele vdi uksikisikutele eri transpordiliikide
|Gikes.

Arvutite, serverite, klientide, vorkude vai kdigi nende
tahtlikuks kahjustamiseks loodud pahavara leviku
piiramine on koigi transpordiliikide kiberturvalisuse
peamiste prioriteetide hulgas. Tlupiline rindevektor vaib
holmata tootajatele suunatud andmeputigi e-kirju. Muud
rindevektorid vdivad hdlmata erinevaid ja keerukaid

sotsiaalse manipulatsiooni strateegiaid, nagu USB-seadme
tihendamine vabasse porti (nt mobiiltelefoni laadimine).
Kahtlaste e-kirjade hlperlinkidel kldpsates vdi manustatud
faile avades voib kasutaja enese teadmata installida
pahavara.

Naiteks mdjutas WannaCry lunavara klberriinne rohkem kui
150 riiki ja nakatas ule 230 000 slisteemi. Rundeks kasutati
lunavara, mis tavaliselt levib pahatahtlikke manuseid voi
hiperlinke sisaldavate andmeplilgi e-kirjade kaudu. Seda
tllpi rinded kasutavad sotsiaalset manipulatsiooni, et
pahatahtlikult panna slisteemi kasutajaid konkreetset
pahavara installima (véi aktiveerima).

Euroopa
Komisjon
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DBF_BAR 1

Oht #2: (hajus)
teenusetokestus

Teenusetdkestusrinded ja hajusad teenusetdkestusrinded
mdojutavad andmete, teenuste, stisteemide ja muude
ressursside kattesaadavust ja juurdepaasetavust. Seda liiki
rinded voivad olla eri kestusega ja olla suunatud korraga
rohkem kui Uhe teenuse voi ststeemi vastu. Hajusate
teenusetdkestusriunnete puhul kasutatakse mitut stisteemi
(vBi rundekanalit), et sihtteenuseid voi stisteeme paringutega
tle koormata. Edukad rinded mdjutavad teenuste ja
susteemide suutlikkust tulla toime paringute ootamatult
suurenenud mahuga. See tékestab juurdepddsu teenustele ja
ressurssidele.

Arvestada tuleb sellega, et transpordiorganisatsioonidele
kuuluvaid kahjustatud teenuste ja ststeemide abil on
voimalik korraldada teenusetdkestusrindeid ja hajusaid
teenusetdkestusriindeid konkreetsete kaitatavate stisteemide
vOi teiste organisatsioonide vastu.

Nii voidakse sihtmargiks votta ettevotte infoststeemid
(naiteks personaalarvutid ja -seadmed), et saada juurdepaas

kaidutehnoloogiale, mis vdib olla Uhendatud internetti

vOi millel voib kaitamisandmete edastamiseks olla
juurdepaas vorkudele. Eri siisteemide ja vorkude vahelised
uhendused (nt ettevdtete sisevdrgud, kaidutehnoloogia

ja kaughoolduse juurdepadasud) voivad kujutada endast
norkusi, mida saab kasutada teenusetdkestusrinnete voi
hajusate teenusetdkestusrinnete tegemiseks kriitilise
tahtsusega transporditeenustele ja -stisteemidele. Nii saab
teenusetdkestusriinnete ja hajusate teenusetdkestus-
rinnetega kasutada ara uhiseid vdrgu- ning sideprotokolle,
naiteks veebiteenuste diinaamilist tuvastust (WS-Discovery),
mida esemevorguseadmed vdivad kasutada kohtvdrgu
(LAN) kdigi s6lmede automaatseks avastamiseks. Kui
esemevdrguseadmetel on ndrku kohti, véivad rindajad

neid dra kasutada, et muid Uhendatud seadmeid leida ja
teenusetdkestusriindeid voi hajusaid teenusetdkestusrundeid
teha.
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DBF_BAR 1

Oht #3: loata juurdepaas )
vargus

Ohusubjektid vdivad soovida saada vorgule, stisteemile,
rakendusele, andmetele voi muule ressursile loogilist voi fldsilist
loata juurdepaasu, et viia labi pahatahtlikku tegevust, sealhulgas

tundlike andmete vai ressursside (ka fllsiliste ressursside) vargust.

Loata juurdepaas ja vargus vdivad ohustada konfidentsiaalset

ja arisaladusena kasitatavat vara (sealhulgas isikusamasus,
eeliskontode paasumandaadid ja ststeemid ning muud liiki
konfidentsiaalne ja arisaladusena kasitatav teave). Nende
ohtudega on vdimalik kasutada ara stisteemide nérkusi ning
isikuid, kes avaldavad pahaaimamatult tundlikke andmeid, naiteks
padsumandaate (nt kasutajatunnus, salasdna jne) voi isikuandmeid
(nt e-post, isikukood jne).

Loata juurdepadsu puhul on identiteedivargus isikuandmete

vOi kordumatute tunnuste ebaseaduslik kasutamine isikute vai
teenuste ja slisteemide matkimiseks, et saada juurdepaas isiklikele
vOi arisaladusena kasitletavatele ressurssidele (nt rahalised ja
fltsilised ressursid). Sellised kiiberohud voéivad olla suunatud ka
flusilisele varale eri transpordiliikide [6ikes.

Euroopa
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DBF_BAR 1

Oht #4: tarkvara
mojutamine

Tarkvara ja sellega seotud slisteemide vdi komponentide
vaaral konfigureerimisel ja nende mdjutamisel vaib olla

otsene mdju transporditeenuste ja -ststeemide turvalisusele.

Tarkvara mojutamist kasutavad kuberriinded muudavad
tarkvaraseadeid v6i mdjutavad andmeterviklust, et muuta
sisteemide ja teenuste kaitumist. Rindajad voéivad tahtlikult
tarkvara (voi selle osa) mdéjutada, et tundlikest varadest
kasu saada (nt loata juurdepadsu saamine, seaduslike
isikute vdi slsteemide juurdepadsu tdkestamine vajalikele
ressurssidele, tundliku teabe kogumine, funktsionaalse
kditumise muutmine jne).

Euroopa
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Naiteks vdivad rliindajad votta sihikule tootjate sidekanalid,
et kditatavatele teenustele ja stisteemidele (sealhulgas
kaidutehnoloogiale) pahatahtlikke uuendusi ules laadida.
Ohusubjekt kasutab turvatud kaughooldusvérgu liidesele
juurdepdasuks rikutud paasumandaati, et mdjutatud
tarkvara installida ning muid juurdepadsetavaid teenuseid
ja ststeeme ohtu seada. Ohusubjekt installib méjutatud
tarkvara, mis sihtteenuseid ja -ststeeme veelgi ohtu seab,
vOi rindab muid Uhendatud teenuseid voi stisteeme.

101A11
1010 &
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teadlikkuse profiilic



DBF_BAR 1

Profiil 1: koik

transporditootajad

Esimene strateegia on suunatud kdigile
transpordiorganisatsioonide tootajatele
alates kaitamisega seotud personalist kuni
haldusttotajateni. Selles strateegias antakse
suuniseid kdige levinumate kiberohtude
paremaks maistmiseks ja teadvustamiseks.
Lisaks annab see teavet, kuidas tulla toime
voimalike kiiberohtudega, sealhulgas neid
tuvastada, neist teatada ja nende maoju
leevendada. See strateegia on uhine koikidele
transpordiliikidele.

Profiil 2:
Kiiberturvalisusealaste
otsuste tegijad

transpordi valdkonnas

Teine strateegia on suunatud tootajatele, kes
vastutavad transpordiorganisatsioonide turvalisuse-
vOi kiberturvalisusealaste otsuste tegemise eest.
Selles strateegias tutvustatakse haid tavasid, mis on
kohandatud eri transpordiliikidele. Siin tutvustatakse
haid tavasid transpordiorganisatsioonide vastu
suunatud uute kiuiberohtude tuvastamiseks, nende
eest kaitsmiseks, nende avastamiseks ja neile
reageerimiseks.
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DBF_BAR 1

Profiil 1: kOik
transporditootajaa

See osa on mdeldud koigile transpordiorganisatsioonide tootajatele alates
kditamisega seotud personalist kuni haldustdotajateni. Selles antakse suuniseid
kdige levinumate kiberohtude paremaks maoistmiseks ja teadvustamiseks.
Lisaks annab see teavet, kuidas tulla toime voimalike kiiberohtudega,
sealhulgas neid tuvastada, neist teatada ja nende mdju leevendada.

Selles osas tutvustatakse soovituslikke tavasid ja kasulikke nduandeid, mis on
asjakohased koigi transpordiliikide puhul.

Euroopa
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Pahavaravastane
hea tava

Saate aidata oma organisatsiooni kaitsta, jargides pahavara
tuvastamise ja levitamise drahoidmise haid tavasid,
naditeks:

W jdrgige turvapohimeotteid nagu salvestiste ja failide
skannimine viiruste leidmiseks, teatavat liiki failide (nt
selliste taitmisfailide nagu .exe, .bat, .com jne) avamise

Jja e-postiga saatmise viltimine, ainult volitatud tarkvara
installimine, tarkvara (sealhulgas viirusetdrje) ajakohasuse ja
néuetekohase toimimise tagamine ning muud péhimétted;

B varundage oma andmeid korrapdraselt turvalistes
(ja volitatud) andmesalvestites voi -teenustes, mis

peaksid toetama kriipteerimismehhanisme, et andmeid
Jjéudeolekus kaitsta ja tagada, et need oleksid taastamiseks

kéttesaadavad:

W kaitske sobivate turvameetmetega (nt salaséna,
kripteerimine jne) kbiki stisteeme, sealhulgas mobiilseid
Jja l6ppseadmeid, ning lukustage turvaliselt kbik slisteemnid
(fuusiliselt ja digitaalselt), kui neid ei kasutata;

W vdltige kummalise kehateksti voi tundmatutelt
saatjatelt ja tundmatutest internetidomeenidest péirinevates
ootamatutes e-kirjades ja kahtlastes veebibrauseri
hipikakendes sisalduvate manuste avamist ja neis
sisalduvatel hiiperlinkidel klbpsamist;

W vdltige oma arvutisse ebausaldusviérsete voi
tundmatute irdseadmete, néiteks mdlupulkade,
kbvaketaste ja muude salvestite sisestamist;

W vidltige pahavaravastaste turvameetmete (nt
viirusetérjetarkvara, infosisu filtreerimise tarkvara, tulemdciliri
Jjne) desaktiveerimist;

Euroopa
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W ajakohastage installitud tarkvara korrapdiraselt
uusimate kdttesaadavate versioonideni (mida
infoturbeametnikud voi stisteemihaldurid voivad korrapéraste

uuendustega viljastada);

W vdltige eelisbigusega (nt halduri tasandi) kontode ja
pddsumandaatide kasutamist tavapdrasteks tegevusteks ja
toiminguteks;

W teatage infoturbeametnikele véi stisteemihalduritele igast
kahtlasest e-kirjast voi slisteemni ootamatust kditumisest.

W Keskenduge igapdevases rutiinses té6s infoturbele,
et IT-turvalisuse probleeme dra tunda ja neile vastavalt
reageerida.
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(Hajusa)
teenusetokestuse
vastased head tavad

Saate aidata kaitsta oma organisatsiooni, kui B teenuste ja siisteemide ootamatu kditumine,
tuvastate teenusetokestusriinded ja hajusad sagedased krahhid ja kummalised veateated, mis tulenevad
teenusetokestusriinded. Peaksite viivitamata votma arvutusressursside voi vérgutlihenduste pahatahtlikust
thendust oma turva- ja IT-uksustega, kui avastate voi tarbimisest;

kogete oma teenuste vdi stisteemide puhul jargmisi

voimaliku toimuva teenusetékestusriinde v&i hajusa W seadmete halvenenud toimivus, lihtsate (lesannete
teenusetokestusrinde tunnuseid: pikad tditmisajad ja mdrgatav tegevus (nt ventilaator teeb

hddlt, kui seade té6tab aeglaselt);
W pdringute arvu suurenemine ammendab vérgu
labilaskevbime (seda tajutakse aeglase teenuse ja W katkendlik internetiiihendus voi iihenduse kadu
reageerimisena), mille tulemuseks on Ulekoormusest tingitud teenuste ja stisteemidega;

teenuse- voi stisteemirikked;
B vaevumdrgatavad kditumuslikud muutused juhtseadises

W selge péhjuseta kasvanud néudlus mdéluressursside vOi kdidutehnoloogiates, mis poéhjustavad fudsilisi kahjustusi.
kasutamise jérele;

W Juurdepdcdisu keelamine eelis- voi halduskontodele,
millega takistatakse intsidentidele reageerimise
protseduuride taastumist.
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DBF_BAR 1

Loata juurdepadadsu j
varguse vastased head
tavad

Et hoida ara loata juurdepdasu ja vargusega seotud riindeid,
tuleb jargida selliseid pdhimotteid nagu ,teadmisvajadus”
ning ,vaikimisi turvalisus ja privaatsus®, millega
rohutatakse, et juurdepaas tundlikele ja konfidentsiaalsetele
varadele (sealhulgas isikuandmed ja tundlikud andmed,
transpordistusteemid jne) peaks olema ainult neil, kellel

on 8igus nendega oma Ulesannete taitmiseks tutvuda.
Saate aidata oma organisatsiooni kaitsta, jargides loata
juurdepaasu ja varguse tuvastamise ja darahoidmise haid
tavasid, naiteks:

W jdrgige organisatsiooni turvapéhimétteid;

B vidltige veebipbhiste pddsumandaatide ja isikuandmete,
sealhulgas sellist teavet sisaldada véivate piltide jagamist ja
avaldamist;

W vidltige pddsumandaatide ja isikuandmete (ja
muude tundlike andmete) kasutamist véi edastamist
ebausaldusvddrsetes ning ebaturvalistes vorkudes,
seadmetes voi veebiteenustes (nt veebisaidid, kus
kasutatakse ebaturvalisi protokolle véi http://-aadresse
turvaliste https://-aadresside asemel);

W drge kunagi avaldage kellelegi oma
pdédsumandaate (nt kasutajatunnus ja salaséna) isegi
e-posti voi telefoni teel;

B kaitske volitamata isikute eest klaviatuuriga sisestatud
voi ekraanil (sh mobiilseadmetel) kuvatavaid tundlikke
andmeid, paigaldage ekraanifilter, viltige isiklike seadmetega
téotamist avalikes kohtades ning mis tahes seadme
lukustamata ja jérelevalveta jatmist;

Euroopa
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W kasutage keerukaid salasonu (nt tGhtnumbrilistest ja
erimdrkidest koosnev piisavalt pikk salaséna), mis vastavad
asjaomastele organisatsiooni turvapéhimatetele, et viltida
loata juurdepddsu;

B muutke (hendatud slisteemide ja seadmete (nt printerid,
ruuterid, kaamerad, nutilukud jne) vaikeparoole;

W vidltige samade pddsumandaatide (nt kasutajatunnus
ja salaséna) kasutamist mitme teenuse ja stisteemi puhul
ning samade pddsumandaatide kasutamist teenuste ja
stisteemide puhul, mis nbuavad eeliskontosid;

W saatke edastatud kaitstud failide (nt ZIP-arhiivide) jaoks
paroolid ja votmed ainult lisakanali kaudu (nt GSMi kaudu
saadetav SMS vai telefonikéne), mitte kunagi e-posti teel;

W aktiveerige viimaluse korral kaksik- (2FA) Vi
mitmikautentimine (MFA).
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Tarkvara mojutamise
vastased head tavad

Saate aidata oma organisatsiooni kaitsta, kui jargite tarkvara
mdjutamise tuvastamise ja arahoidmise haid tavasid,
naiteks:

W vdltige ebausaldusvidrse tarkvara installimist
slisteemidesse ja seadmetesse (sealhulgas
personaalarvutitesse, serveritesse, vilisseadmetesse,
vorguseadmetesse, nutitelefonidesse jne);

W installige ainult tarkvara ja uuendusi, mis on pdrit
ametlikest allikatest ja ametlikelt veebisaitidelt (nt tootjad,
ettevétte andmehoidlad jne);

W vdltige tarkvara ja rakenduste (ning mis tahes failide)
allalaadimist ebaseaduslikest allikatest;

W desinstallige ebavajalik véi ménda aega kasutamata
tarkvara ning blokeerige ebavajalikud tihendused (nt
vorguprotokollid ja -teenused), sealhulgas juurdepdcs
kaugteenustele (nt pilvsalvestusteenused);

W skannige tarkvara ja salvestusseadmeid usaldusvdédrse
Jja ajakohastatud viirusetérjetarkvaraga;

B laadige alla ohutut déritarkvara (nt uuendused, paigad,
uued tooted jne) usaldusvddrsetelt tarnijatelt nn valge jaama
pbhimdtet kasutades;

B gjakohastage kogu installitud tarkvara kooskdlas
organisatsiooni péhimétete ja tavadega.
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Profiil 2:
Kuberturvalisusealaste

otsuste tegijad
transpordi valdkonnas

See osa on moeldud tootajatele, kes vastutavad transpordiorganisatsioonides turvalisuse-
vOi kliberturvalisusealaste otsuste tegemise eest. Selles strateegias tostetakse esile eri
transpordiliikidele kohandatud haid tavasid. Eelkdige tutvustatakse siin haid tavasid uute

kiilberohtude tuvastamiseks, nende eest kaitsmiseks, nende avastamiseks ja neile reageerimiseks.
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kohandatud
kiiberturvalisuse
=L REVED
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VEINGEES
transpordile
kohandatud
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Meretranspordile
kohandatud
kiiberturvalisuse
=L REVED
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Juhtimine

Lennundusorganisatsioonid vajavad selget arusaama uutest
ohtudest, et maarata kindlaks oma lahenemisviisidega
seotud juhtimispdhimdtted ja -protsessid ning suurendada
teenuste ja kasutatavate stisteemide, sealhulgas info- ning
kaidutehnoloogia klberturvalisust.

Head tavad hélmavad mis tahes suurusega organisatsiooni
puhul jargmist:

M tagada, et kdrgema juhtkonna tasandid teavitavad
kiiberturvalisusega seotud probleemidest juhte ja juhatust,
kes saavad teha teadlikke otsuseid vahendite eraldamise
kohta;

M maadrata kérgema juhtkonna liige, kes vastutab
kiiberturvalisuse ja flusilise julgeoleku eest ning uldiselt

info- ja kaidutehnoloogia turvalisuse haldamise eest, kuid kes
huvide konflikti valtimiseks ise tegevuses ei osale;

B maarata kindlaks selged kuberturvalisusega seotud
rollid, vastutusalad, padevused ja load ning sel teemal
suhelda ja kokku leppida asjaomaste tootajate, eelkdige
infoturbeintsidentidega tegelevate rihmade (CERTide)
liikmeteqga;

M tagada kuberturvalisuse juhtimine kogu turbealases
tarne- ja teenusteahelas, sealhulgas nii fuusiliste kui

ka digiliideste puhul, alates tehnoloogia tootjatest ning
paigaldajatest kuni turvateenuste osutajateni;

W leppida kiuberturvalisuse riskide juhtimiseks kokku
tegevuses ja kontrollides, sealhulgas jagatud vastutuses, ning
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tagada, et need kohustused sadilivad kogu turbelahenduste ja
-teenuste kasutusaja jooksul (nt teenuslepingute abil);

B maarata kindlaks juhtimismehhanismid (nt -pohimdtted),
et taita kohustusi, mis tulenevad asjaomastest madrustest
ja direktiividest, nditeks maarusest (EL) 2018/1139,

mis kasitleb tsiviillennunduse valdkonna Uhisnorme, ja
komisjoni rakendusmaarusest (EL) 2017/373, millega
satestatakse lennuliikluse korraldamise teenuste ja
aeronavigatsiooniteenuste osutajate ning muude
lennuliikluse korraldamise vérgustiku funktsioonide suhtes
ja kdigi nende jarelevalve suhtes kohaldatavad thisnduded,
ning klberturvalisuse direktiivist (ELi direktiiv (EL) 2016/1148
meetmete kohta, millega tagada vérgu- ja infoslisteemide
turvalisuse Uhtlaselt kérge tase).
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Lennutranspordi teenuste ja siisteemide naited.
Infotehnoloogia naited on sellised, mis on kattesaadavad
todtajatele (nt personaalarvutid, mobiiltelefonid, kontori
valisseadmed jne) vdi reisijatele (nt avalikud WiFi-ruuterid ja
-Uhendused jne). Kaidutehnoloogia ndited on superviisorjuhtimis-
ja andmehdiveslsteemid, kutte-, ventilatsiooni- ja
kliimasusteemid, kasipagasi kontrollpunktid julgestuspiirangualal,
pagasikditlemise slsteemid, juurdepdaasukontroll, seire,
jarelevalve, hdirele reageerimine, labivaatustehnoloogia,
lennuvalja valgustuse juhtimisstisteemid, radarististeemid ja
andurid, globaalse asukoha maaramise slsteemid, lennuliikluse
korraldamise ststeemid, side-, navigatsiooni- ja seiresusteemid,
lennunduse infosltsteemid, meteoroloogilised stisteemid,
turbekeskuse susteemid, lennuettevétja pardaststeemid ja
muud.
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Kliberohtude tuvastamine

Riskijuhtimine. Lennundusorganisatsioonid peavad vétma
asjakohaseid meetmeid, et teha kindlaks, hinnata ja moista
kiiberturvalisuse riske vorgu- ja infoststeemidele, mis
toetavad pohifunktsioonide taitmist.

Selleks on vaja organisatsiooni uldist riskijuhtimise
lahenemisviisi, mis hdlmab jargmist:

W selge llevaate tagamine eri teenuste osutamiseks
kasutatavatest riist- ja tarkvarastisteemidest.
Lennunduses hélmavad sellised stisteemid nii info- kui ka
kdidutehnoloogiat;

W kiberturvalisuse riskide hindamine, milles voetakse
arvesse uusi ohte, teadaolevaid nérkusi ja kdiduandmeid, mis
on seotud kohaldamisalas olevate slisteemidega. Sellised

organisatsioonid nagu Euroopa lennuliikluse korraldamise
infoturbeintsidentidega tegelev riihm (EATM-CERT) ning
lennundusteabe jagamise ja analiitisimise keskus (A-ISAC)
vBivad anda teavet lennutranspordi vastu suunatud ohtude
kohta;

M tagamine, et riskihindamine hélmaks ka riske, mis on
seotud to6tajate igapdevase tegevusega (nt sotsiaalmeedia
kasutamine, isiklike seadmete kasutamine, andmetoétlus,
teabe jagamine jne);

W riskijuhtimismeetmete ja kiiberturvalisuse riskide
maandamise kavade koostamine ja rakendamine;

W  ulatusliku infoturbe haldussiisteemi ja eraelu
puutumatust kdsitleva teabe haldussiisteemi
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rakendamine kooskodlas teiste haldusstisteemidega. Sellised
haldussiisteemid (s.o infoturbe haldussiisteem ja eraelu
puutumatust késitleva teabe haldusstisteem) hélmavad
turvakontrollide (samuti andmekaitse ja eraelu puutumatuse
kontrollide) rakendamist, et leevendada ja ennetada
lennuteenuste ja -stisteemide (sh nende andmete) turvalisust
méjutavaid uusi ohte;

W varahalduse ja ressursiplaneerimisega seotud
piirangute (st piirangud, mis véivad mdjutada lennutranspordi
oluliste funktsioonide toimimiseks vajalike kriitilise
tGhtsusega stisteemide tarnimist, hooldamist ja toetamist)
arvessevotmine.
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Riskijuhtimisraamistike naited. Eri raamistikud (nt
ISO/IEC 27000 standardisari, NISTi kiberturvalisuse
raamistik, MITRE ATT&CK raamistik, BSI IT-Grundschutz
jne) véivad anda teavet ja toetada kohandatud
riskijuhtimist lennutranspordi valdkonnas. Rahvusvahelised
organisatsioonid, nagu Rahvusvaheline Lennutranspordi
Assotsiatsioon (IATA) ja Rahvusvaheline Tsiviillennunduse
Organisatsioon (ICAO), annavad suuniseid kiuberturvalisuse
riskide hindamiseks. ENISA, EASA, EUROCONTROL

ja Rahvusvaheline Lennujaamade Ndukogu (ACI)

toovad muu hulgas esile lennujaamade turvamise,
lennuliikluse korraldamise teenuseosutajate ja muude
lennundusorganisatsioonide head tavad. Uhisettevéte
SESAR koordineerib ja koondab kogu ELi lennuliikluse
korraldamise alase teadus- ja arendustegevuse, mis hdlmab
ka ohutuse ja turvalisuse aspekte.
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Kaitse kiliberohtude eest

Lennutranspordiorganisatsioonid peaksid rakendama
piisavaid ja proportsionaalseid turvameetmeid, et oma vorke
ja infosuisteeme, sealhulgas info- ning kaidutehnoloogiat,
kiiberrlinnete eest kaitsta. Need turvameetmed on muu
hulgas alljargnevad.

W Turvalisuse pohimaétted ja protsessid. Mddrata
kindlaks, rakendada, edastada ja joustada asjakohased
pb6himétted ja protsessid, millega mddératakse Lldine
[dhenemisviis lennunduses oluliste lilesannete téditmist
toetavate stisteemide ning andmete turvalisuse
tagamiseks. Sellised turvapbhimétted (nt salaséna-

Jja andmetalletuspbhimétted) ja menetlused peaksid
hélmama ka riist- ning tarkvarastisteemide (sealhulgas
info- ja kdidutehnoloogia) paikasid ja ndrkusehaldust,
intsidendihaldust, stisteemi- ning vérgukaitset.

W Identiteedi- ja pddsuhaldus. Méista, dokumenteerida
Jja hallata lennutranspordi péhifunktsioonide toimimist
toetavate vorkude ja infostisteemide (sealhulgas info-

Jja kdidutehnoloogia) kéttesaadavust. Kasutajad (voi
automatiseeritud funktsioonid), kellel (millel) on juurdepdés
andmetele voi stisteemidele, on nouetekohaselt kontrollitud,
autenditud ja volitatud. Seejuures tuleks arvesse vétta ka
tava- ja eeliskontode eri rolle ning kohustusi.

B Andmete ja siisteemi kaitse. Kaitsta andmeid
(elektrooniliselt salvestatud ja edastatud), kriitilise téhtsusega
vlrke ja infostlisteeme (sh info- ja kéidutehnoloogia)
kliberriinnete eest. Riskipbhist IGhenemisviisi arvesse vottes
peaksid organisatsioonid rakendama turvameetmeid,

et téhusalt piirata rindaja véimalusi andmeid, vorke

ja stisteerme ohtu seada. Need turvameetmed peaksid
hélmama ka kriipteerimise ja turvaliste sideprotokollide
kasutuselevatmist, et kaitsta jéudeolekus ja edastatavaid
andmeid vahendusriinnet péhjustavate kiiberohtude

eest. Selliseid meetmeid tuleb rakendada koos ftilisiliste
turvameetmetega, et kaitsta juurdepddsu stisteemidele (nt
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stisteemid peaksid asuma piiratud juurdepdcsuga suletud
ruumides).

B Vorkude ja siisteemide vastupidavus. Suurendada
vlrkude ja stisteemide (sealhulgas info- ja kéidutehnoloogia)
kavandamise ja rakendamise kaudu nende (ja nende
kdidukorra) vastupidavusvoimet, et seista vastu kiiberriinnete
méjule ja seda leevendada. Vastupidavusvéimet
suurendavate disaini- ja rakenduslahenduste ndited on
jargmised: ametlikult kontrollitud kriitilise tdhtsusega
funktsioonid, stisteemide ja varkude liiasus, vérkude lahusus
(eelkbige info- ja kdidutehnoloogia lahusus), mitmekihilised
turvameetmed ning paljud muud. Arvestada tuleb sellega, et
infoturbe seisukohast voivad sobivaid turvalahendusi pakkuda
voérgu ja stisteemi lahusust rakendavad turvavaldkonnad.
Ststeemide kdiduvajadused (nt hooldus, andmeedastus jne)
voivad siiski néuda eri turvavaldkondadest méoédahiilimist

voi nende (hendamist (nt lahutatud siisteemid ja vérgud),
sealhulgas info- ja kdidutehnoloogia (ihendamist.
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Kliberohtude tuvastamine

Organisatsioonid peaksid tagama, et turvameetmed on
jatkuvalt tdhusad, ning avastama mis tahes kiberturvalisuse
sindmused, mis mdjutavad voéi vdivad mdjutada
turvakontrolli meetmeid ning olulisi teenuseid ja slisteeme.
Klberohtude avastamiseks on asjakohased alljargnevad
turvameetmed.

B Turvaseire. Lennutranspordi péhifunktsioonide
tditmist toetavate vérkude ja infostisteemide, sh info- ning
kdidutehnoloogia turvalisuse seire. Turvaseire toetamiseks
vBetakse arvesse nditeks jGrgmisi andmeid:

o turvalogid
e Viirustuvastuslogid

e Sissetungituvastuslogid

e identimis-, autentimis- ja autoriseerimislogid
o Slsteemi- ja teenuslogid

o Vvorguliikluslogid

o andmetdotluslogid

B Turvasiindmuse avastamine. Selliste pahatahtlike
tegevuste (st turvasitindmuste) avastamine, mis mojutavad
voi voivad méjutada lennutranspordi péhifunktsioonide
tditmist toetavate vérkude ja infostisteemide (sealhulgas
info- ja kédidutehnoloogia) turvalisust.

Need meetmed vdivad nduda eritehnoloogiate (nt turvateabe
ja -sundmuste halduse, sissetungituvastusslsteemi,
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sissetungitdrjeslisteemi jne) kasutuselevdtmist ning
infoturbekeskuse vdi samavaarse keskuse loomist.
See tdhendab vahendite valjatédtamist kiberriinnete
avastamiseks, anallitisimiseks, neile reageerimiseks ja
nendest taastumiseks kohalikul tasandil.

Riiklikud kiberturbe intsidentide lahendamise Uksused
(CSIRTid), valdkondlikud CERTid (nt EUROCONTROLIi Euroopa
lennuliikluse korraldamise infoturbeintsidentidega tegelev
rihm EATM-CERT), lennuettevdtjate kommerts-CERTid

ning lennundusteabe jagamise ja analllsimise keskus
(A-ISAC) voivad pakkuda kiberohtudealast luureteavet, mis
vOimaldab turvaseiret ja avastamist.
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Reageerimis- ja
taastemeetmete
kavandamine

Organisatsioonid peaksid kindlaks madrama, rakendama ja
testima intsidendihaldusmenetlusi, mille eesmark on tagada
teenuste ja slsteemide talitluspidevus kiberintsidentide
korral. Leevendusmeetmete eesmark on kontrollida voi
piirata klberintsidentide maju.

Reageerimis- ja taastamismeetmete kavandamisel tuleks
arvesse votta turvameetmeid, mis leevendavad konkreetsete
kiiberrinnete mdju, nditeks:

W koordineerida riiklikke CSIRTe, (avalik-6iguslikke ja
kommerts-) CERTe ning teabe jagamise ja analiitisimise
keskusi (ISACe) ning teha nendega koostééd kiiberintsidentide
korral ja koordineerida intsidente ning kriise tileeuroopalisel
tasandil;

M jagada teavet teiste organisatsioonidega, sealhulgas
lennuteenuste tarneahelasse kuuluvate teenuseosutajatega;

W korraldada korrapéraseid kiiberriindeoppusi (lauadppus
ja tehniline éppus), et hinnata turvameetmeid ja -menetlusi
ning organisatsiooni vastupidavusvéimet kiiberintsidentidega
toimetulekuks;

W tagada juurdepdds arhiveeritud voi varundatud
andmete asukohale juhuks, kui andmesalvestite terviklus ja
kdttesaadavus on ohus;

W  koostada turbejuhendid koos liksikasjalike
menetlustega kiiberintsidentide ohjamiseks ning teenuste ja
slisteemide viimiseks tavapdrastesse kdidutingimustesse;

B suunata teenusetbékestusriinnete ajal vorguliiklus dmber
liiastele teenustele;

B tagada kdsijuhtimisega menetlused teenuste ja
slisteemide kditamiseks halvenenud kdidutingimustes;

B  maddrata kindlaks menetlused andmetega seotud
rikkumiste kdsitlemiseks, sealhulgas menetlused
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isikuandmetega seotud rikkumiste késitlemiseks kooskélas
isikuandmete kaitse lldmddruse ja muude asjakohaste
valdkondlike mddruste voi direktiividega;

W sélmida kiiberkindlustusleping, et osaliselt
tasakaalustada tésiste kiiberintsidentidega seotud riski;

B sélmida intsidentidele reageerimise leping tihe véi mitme
spetsialiseerunud ettevétjaga, kellel on lisavéimekus ja
-teadmised:;

B  mddrata kindlaks menetlused kiiberintsidentidest
teatamiseks asjaomastele sidusriihmadele, sealhulgas
intsidentidest teatamise kord kooskélas kiiberturvalisuse
direktiiviga (direktiiv (EL) 2016/1148 meetmete kohta,
millega tagada vorgu- ja infoslisteemide turvalisuse Uhtlaselt
korge tase kogu liidus).
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kohandatud

head tavad ja
turvameetmed
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Juhtimine

Maismaatranspordi (raudtee- ja maanteetranspordi)
organisatsioonid vajavad selget arusaama uutest ohtudest,
et madrata kindlaks oma lahenemisviisidega seotud
juhtimispdhimdtted ja -protsessid ning suurendada
teenuste ja kasutatavate slisteemide, sealhulgas info- ning
kaidutehnoloogia klberturvalisust.

Head tavad hélmavad mis tahes suurusega organisatsiooni
puhul jargmist:

W tagada, et kbrgema juhtkonna tasandid teavitavad
kiiberturvalisusega seotud probleemidest juhte ja juhatust,
kes saavad teha teadlikke otsuseid vahendite eraldamise
kohta;

B mddrata kérgema juhtkonna liige, kes vastutab
kiiberturvalisuse ja ftitsilise julgeoleku eest ning Lldiselt
info- ja kdidutehnoloogia turvalisuse haldamise eest, kuid kes
huvide konflikti viltimiseks ise tegevuses ei osale;

B mddrata kindlaks selged kiiberturvalisusega seotud
rollid, vastutusalad, pddevused ja load ning sel teemal
suhelda ja kokku leppida asjaomaste té6tajatega. See on
vajalik eelkdige infoturbeintsidentidega tegelevate riihmade
(CERTide) liikmete jaoks;

W tagada kiberturvalisuse juhtimine kogu turbealases
tarne- ja teenusteahelas, sealhulgas nii ftitisiliste kui

ka digiliideste puhul, alates tehnoloogia tootjatest ning
paigaldajatest kuni turvateenuste osutajateni;
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W leppida kiberturvalisuse riskide juhtimiseks kokku
tegevuses ja kontrollides, sealhulgas jagatud vastutuses, ning
tagada, et need kohustused sdilivad kogu turbelahenduste ja
-teenuste kasutusaja jooksul (nt teenuslepingute abil);

B mddrata kindlaks juhtimismehhanismid (nt -péhimétted),
et tdita asjaomastest mddrustest ja direktiividest tulenevaid
kohustusi. Selle alla kuulub suur hulk poliitikameetmeid, mis
hélmavad konkreetseid transpordiliike, eri liiki sidusriihmi
(sealhulgas nditeks soidukite ja raudteestlisteemide tootjad)
ning kiberturvalisuse direktiivi (direktiiv (EL) 2016/1148
meetmete kohta, millega tagada vorgu- ja infostisteemide
turvalisuse Uhtlaselt kérge tase).
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Maismaatranspordi teenuste ja siisteemide naited.
Infotehnoloogia naited on sellised, mis on kattesaadavad
tootajatele (nt personaalarvutid, mobiiltelefonid, kontori
valisseadmed jne) voi reisijatele (nt avalikud WiFi-
ruuterid ja -GUhendused jne). Kaidutehnoloogia nadited on
superviisorjuhtimis- ja andmehdivesusteemid, kltte-,
ventilatsiooni- ja kliimasusteemid, globaalse asukoha
madramise susteemid, juurdepdasukontroll, seire,
jarelevalve, hairele reageerimine ja labivaatustehnoloogia.
Raudteetranspordi erististeemid on naiteks: kaidu-
(juhtkaskude stisteemid), sealhulgas signaalimisststeemid,
Euroopa raudteeliikluse juhtimisstisteem (ERTMS),
rongisisesed slisteemid, hooldusststeemid ja muu.
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Kuberohtude tuvastamine

Riskijuhtimine. Maismaatranspordi organisatsioonid peavad
votma asjakohaseid meetmeid, et teha kindlaks, hinnata ja
maoista kuberturvalisuse riske vorgu- ning infosusteemidele,
mis toetavad pdhifunktsioonide taitmist. Selleks on vaja
organisatsiooni uldist riskijuhtimise lahenemisviisi, mis
hélmab jargmist:

B selge lUlevaate tagamine eri teenuste osutamiseks
kasutatavatest riist- ja tarkvarastisteemidest.
Maismaatranspordi puhul hélmavad sellised stisteemid nii
info- kui ka kdidutehnoloogiat;

W kiiberturvalisuse riskide hindamine, milles
tuleks arvesse votta uusi ohte, teadaolevaid nérkusi
Jja kdiduandmeid seoses kohaldamisalas olevate
slisteemidega. Maismaatranspordi stisteemide ndited

on jargmised: maksestlisteemid, vorgu- ja sidestisteemid

(nt internet, raadioside, WiFi jne), sdiduki seadmestik,
kditamise juhtimiskeskused, identiteedihaldusstisteemid,
ohutusstisteemnid ja muu. Raudteetaristu puhul on slisteemide
ndited jargmised: veerem, kditamise ja liikluskorralduse
allstisteemid, juhtkédskude ja signaalimise rongisisesed ning
raudteeddrsed allstisteemid ja muu;

B tagamine, et riskihindamine hélmaks ka riske, mis on
seotud tootajate igapdevase tegevusega (nt sotsiaalmeedia
kasutamine, isiklike seadmete kasutamine, andmetdotlus,
teabe jagamine jne);

W riskijuhtimismeetmete ja kiiberturvalisuse riskide
maandamise kavade koostamine ja rakendamine.
Nditeks ulatusliku infoturbe haldussiisteemi ja eraelu
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puutumatust kdésitleva teabe haldussiisteemi
rakendamine kooskélas teiste haldusslsteemidega. Sellised
haldusstisteemid (s.o infoturbe haldusstisteem ja eraelu
puutumatust kdsitleva teabe haldusstisteem) hélmavad
turvakontrollide- (samuti andmekaitse ja eraelu puutumatuse
kontrollide) rakendamist, et leevendada ja ennetada
maismaatranspordi teenuste ja -stisteemide (sh nende
andmete) turvalisust méjutavaid uusi ohte;

B mis tahes piirangute arvessevétmine, mis on seotud
varahalduse ja ressursiplaneerimisega (st piirangud, mis
vbivad maéjutada maismaatranspordi oluliste funktsioonide
toimimiseks vajalike kriitilise tdhtsusega stisteemide
tarnimist, hooldamist ja toetamist).
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Riskijuhtimisraamistike naited. Eri raamistikud (nt ISO/
IEC 27000 standardisari, NISTi kiiberturvalisuse raamistik,
MITRE ATT&CK raamistik, BSI IT-Grundschutz jne) véivad
anda teavet ja toetada kohandatud riskijuhtimist maismaa-
ning raudteetranspordi valdkonnas. Sellised organisatsioonid
nagu ENISA maaratlevad nutiautode ja aruka Uhistranspordi
kiiberturvalisuse head tavad, millest saavad lahtuda
valdkonna tootjad ja thendused (nt Euroopa Autotootjate
Uhendus). Raudteetranspordi valdkonnas maarab Euroopa
Liidu Raudteeamet (ERA) kindlaks koostalitluse tehnilised
kirjeldused, millele iga allstisteem vai allsiisteemi osa

peab vastama, et tdita olulisi néudeid ja tagada Euroopa
Liidu raudteestisteemi koostalitlusvéime. Uhisettevote
Shift2Rail edendab ka innovatsioonialgatusi (sealhulgas
kiiberturvalisuse alal) ja projekte raudteetranspordi
valdkonnas.
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Kaitse kiliberohtude eest

Maismaatranspordiorganisatsioonid peaksid rakendama
piisavaid ja proportsionaalseid turvameetmeid, et oma vorke
ja infosusteeme, sealhulgas info- ning kaidutehnoloogiat,
kiiberrinnete eest kaitsta. Need turvameetmed on muu
hulgas alljargnevad.

M Turvalisuse pohimaotted ja protsessid. Mddrata
kindlaks, rakendada, edastada ja joustada asjakohased
pb6himétted ja protsessid, millega mddératakse Lldine
[Ghenemisviis maismaatranspordi oluliste lilesannete
tditmist toetavate slisteemide ja andmete turvalisuse
tagamiseks. Sellised turvapbhimoétted (nt salaséna-

Jja andmetalletuspbhimétted) ja menetlused peaksid
hélmama ka riist- ning tarkvarastisteemide (sealhulgas
info- ja kdidutehnoloogia) paikasid ja ndrkusehaldust,
intsidendihaldust, stisteemi- ning vérgukaitset.

W Identiteedi- ja pddsuhaldus. Méista, dokumenteerida
Jja hallata maismaatranspordi péhifunktsioonide toimimist
toetavate vorkude ja infostisteemide (sealhulgas info-

Ja kédidutehnoloogia) kéttesaadavust. Kasutajad (voi
automatiseeritud funktsioonid), kellel (millel) on juurdepdés
andmetele voi stisteemidele, on néuetekohaselt kontrollitud,
autenditud ja volitatud. Seejuures tuleks arvesse vétta ka
tava- ja eeliskontode eri rolle ning kohustusi.

B Andmete ja siisteemi kaitse. Kaitsta andmeid
(elektrooniliselt salvestatud ja edastatud), kriitilise téhtsusega
vlrke ning infostisteeme (sh info- ja kdidutehnoloogia)
kliberriinnete eest. Riskipbhist IGhenemisviisi arvesse vottes
peaksid organisatsioonid rakendama turvameetmeid,

et téhusalt piirata rindaja véimalusi andmeid, vorke

ja stisteerme ohtu seada. Need turvameetmed peaksid
hélmama ka kriipteerimise ja turvaliste sideprotokollide
kasutuselevatmist, et kaitsta jéudeolekus ja edastatavaid
andmeid vahendusriinnet péhjustavate kiiberohtude

eest. Selliseid meetmeid tuleb rakendada koos ftilisiliste
turvameetmeteqga, et kaitsta stisteemidele juurdepddsu (nt
stisteemid peaksid asuma piiratud juurdepdcsuga suletud
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ruumides). See on vdga oluline nende slsteemide puhul, mis
véivad mojutada inimelude ohutust.

B Vorkude ja siisteemide vastupidavus. Suurendada
vlrkude ja stisteemide (sealhulgas info- ja kéidutehnoloogia)
kavandamise ja rakendamise kaudu nende (ja nende
kdidukorra) vastupidavusvdimet, et seista vastu kiiberriinnete
méjule ja seda leevendada. Vastupidavusvéimet
suurendavate disaini- ja rakenduslahenduste ndited on
jargmised: ametlikult kontrollitud kriitilise tdhtsusega
funktsioonid, stisteemide ja varkude liiasus, vérkude lahusus
(eelkbige info- ja kdidutehnoloogia lahusus), mitmekihilised
turvameetmed ning paljud muud. Arvestada tuleb sellega, et
infoturbe seisukohast voivad sobivaid turvalahendusi pakkuda
voérgu ja stisteemi lahusust rakendavad turvavaldkonnad.
Ststeemide kdiduvajadused (nt hooldus, andmeedastus jne)
vlivad siiski néuda eri turvavaldkondadest méédahiilimist

vli nende (hendamist (nt lahutatud siisteemid ja vérgud),
sealhulgas info- ja kdidutehnoloogia (ihendamist.
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Kliiberohtude avastamine

Organisatsioonid peaksid tagama, et turvameetmed on
jatkuvalt tdhusad, ning avastama mis tahes kiberturvalisuse
sindmused, mis mdjutavad voéi vdivad mdjutada
turvakontrolli meetmeid ning olulisi teenuseid ja slisteeme.
Klberohtude avastamiseks on asjakohased alljargnevad
turvameetmed.

B Turvaseire. Maismaatranspordi pohifunktsioonide
taditmist toetavate vorkude ja infostisteemide, sh info- ning
kdidutehnoloogia turvalisuse seire. See on vajalik véimalike
turvaohtude avastamiseks ja turvameetmete jGtkuva
téhususe jalgimiseks. Turvaseire toetamiseks voetakse
arvesse nditeks jargmisi andmeid:

o turvalogid

e Viirustuvastuslogid

e Sissetungituvastuslogid

e identimis-, autentimis- ja autoriseerimislogid
o Slisteemi- ja teenuslogid

o VOrguliikluslogid

o andmetéétluslogid

B Turvasiindmuse avastamine. Selliste pahatahtlike
tegevuste (st turvasiindmuste) avastamine, mis mdjutavad
voi vOivad méjutada meretranspordi péhifunktsioonide
tditmist toetavate vérkude ja infostisteemide (sealhulgas
info- ja kédidutehnoloogia) turvalisust.

Need meetmed voivad néuda eritehnoloogiate (nt turvateabe
Jja -stindmuste halduse, sissetungituvastusstisteemi,
sissetungitérjestisteemi jne) kasutuselevotmist ning
infoturbekeskuse vai samavdicrse keskuse loomist.

See tdhendab vahendite vdéljaté6tamist kiberriinnete
avastamiseks, anallilisimiseks, neile reageerimiseks ja
nendest taastumiseks kohalikul tasandil.

Riiklikud kiiberturbe intsidentide lahendamise (ksused
(CSIRTid), valdkondlikud ja kommerts-CERTid voi
maanteeveo- ja raudteeveo-ettevétjad ning Euroopa
raudteeteabe jagamise ja analiitisimise keskus (ER-ISAC)
voivad pakkuda kiiberohtudealast luureteavet, mis véimaldab
turvaseiret ja avastamist.
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Reageerimis- ja
taastemeetmete
kavandamine

Organisatsioonid peaksid kindlaks madarama, rakendama ja
testima intsidendihaldusmenetlusi, mille eesmark on tagada
teenuste ja susteemide talitluspidevus klberintsidentide
korral.

Reageerimis- ja taastamismeetmete kavandamisel tuleks
arvesse votta turvameetmeid, mis leevendavad konkreetsete
kiiberriinnete mdju, naiteks:

W koordineerida riiklikke CSIRTe, (avalik-6iguslikke ja
kommerts-) CERTe ja ISACe, teha nendega koostéod
klberintsidentide korral ning koordineerida intsidente ja kriise
tileeuroopalisel tasandil;

B jagada teavet teiste organisatsioonidega, sealhulgas
maismaatranspordi teenuste tarneahelasse kuuluvate
teenuseosutajatega;

W korraldada korrapéiraseid kiiberriindeoppusi (lauadppus
ja tehniline 6ppus), et hinnata turvameetmeid ja -menetlusi
ning organisatsiooni vastupidavusvéimet klberintsidentidega
toimetulekuks;

W tagada juurdepdds arhiveeritud voi varundatud
andmete asukohale juhuks, kui andmesalvestite terviklus ja
kdttesaadavus on ohus;

W koostada turbejuhendid koos Uiksikasjalike
menetlustega kiiberintsidentide ohjamiseks ning teenuste ja
slisteemide viimiseks tavapdrastesse kdidutingimustesse;

W suunata teenusetbkestusriinnete ajal vérguliiklus tmber
liiastele teenustele;

B tagada kdsijuhtimisega menetlused teenuste ja
stisteemide kditamiseks halvenenud kdidutingimustes;
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B  maddrata kindlaks menetlused andmetega seotud
rikkumiste kdsitlemiseks, sealhulgas menetlused
isikuandmetega seotud rikkumiste késitlemiseks kooskélas
isikuandmete kaitse lldmddruse ja muude asjakohaste
valdkondlike mddruste voi direktiividega;

W sélmida kiiberkindlustusleping, et osaliselt
tasakaalustada tésiste kiiberintsidentidega seotud riski;

W sélmida intsidentidele reageerimise leping tihe vai mitme
spetsialiseerunud ettevétjaga, kellel on lisavéimekus ja
-teadmised;

W  mddrata kindlaks menetlused kiiberintsidentidest
teatamiseks asjaomastele sidusriihmadele, sealhulgas
intsidentidest teatamise kord kooskélas kiiberturvalisuse
direktiiviga (direktiiv (EL) 2016/1148 meetmete kohta,
millega tagada vérgu- ja infoslisteemide turvalisuse Uhtlaselt
korge tase kogu liidus).
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Juhtimine

Meretranspordiorganisatsioonid vajavad selget arusaama
uutest ohtudest, et maarata kindlaks oma lahenemisviisidega
seotud juhtimispdhimdtted ja -protsessid ning suurendada
teenuste ja kasutatavate susteemide, sealhulgas info- ja
kaidutehnoloogia klberturvalisust.

Head tavad hélmavad mis tahes suurusega organisatsiooni
puhul jargmist:

B tagada, et kbrgema juhtkonna tasandid teavitavad
kiiberturvalisusega seotud probleemidest juhte ja juhatust,
kes saavad teha teadlikke otsuseid vahendite eraldamise
kohta;

W  mddrata kérgema juhtkonna liige, kes vastutab (ildiselt
info- ja kdidutehnoloogia turvalisuse eest. See juhtkonna
liige peaks vastutama nii kiiberturvalisuse kui ka ftidsilise
Jjulgeoleku eest;

B  mddrata kindlaks selged kiiberturvalisusega seotud
rollid, vastutusalad, pddevused ja load, kalda- ning

pardapersonali vahelised véimutasandid ja sideliinid ning
leppida sel teemal asjaomaste téétajatega kokku. See on
vajalik eelkbige infoturbeintsidentidega tegelevate riihmade
(CERTide) lilkmete jaoks. Téétajad, kellel on ELi mereséidu
turvalisust ja ohutust kdsitlevate digusaktidega seotud

rollid, nditeks sadamarajatiste turvaiilemad, sadamate ja
ettevétete turvaiilemad, mddratud isik kaldal ning kapten
pardal, peaksid olema védhemalt kursis organisatsiooni voetud
klberturvalisuse meetmetega;

B tfagada kiberturvalisuse juhtimine kogu turbealases
tarne- ja teenusteahelas, sealhulgas nii flilsiliste kui

ka digiliideste puhul, alates tehnoloogia tootjatest ning
paigaldajatest kuni turvateenuste osutajateni;

W leppida kiberturvalisuse riskide juhtimiseks

kokku tegevustes ja kontrollides, sealhulgas jagatud
vastutuses, ning tagada, et need kohustused sdilivad
kogu turbelahenduste ja -teenuste kasutusaja jooksul (nt
teenuslepingute abil);
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B  maddrata kindlaks juhtimismehhanismid (nt -péhimdétted),
et tdita kohustusi, mis tulenevad asjaomastest mddrustest
ja direktiividest, nditeks mddrusest (EL) 2019/1239, millega
luuakse Euroopa merenduse (ihtsete kontaktpunktide
keskkond, mdécdrusest (EU) 725/2004 laevade ja
sadamarajatiste turvalisuse tugevdamise kohta, direktiivist
2005/65/EU sadamate turvalisuse tugevdamise kohta,
mdcdrusest (EU) nr 336/2006, mis kdisitleb mereséiduohutuse
korraldamise rahvusvahelise koodeksi rakendamist, ning
resolutsioonist A.741(18), millega véetakse vastu laevade
ohutu ekspluateerimise ja reostuse viiltimise korraldamise
rahvusvaheline koodeks. Sellega seoses on asjakohane
nimetada ka Uhist teabejagamiskeskkonda (CISE), mis on ELi
algatus, mille eesmdérk on muuta Euroopa ja liikkmesriikide
seirestisteemnid koostalitlusvéimeliseks, et anda kéigile
asjaomastele ametiasutustele juurdepdds salastatud

ning salastamata teabele, mida nad vajavad merel
korraldatavateks missioonideks.
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Meretranspordi teenuste ja siisteemide ndited.
Infotehnoloogia naited on sellised, mis on kattesaadavad
tootajatele (nt personaalarvutid, mobiiltelefonid, kontori
vdlisseadmed jne) voi reisijatele (nt avalikud WiFi-
ruuterid ja -Uhendused jne). Kaidutehnoloogia naited on
superviisorjuhtimis- ja andmehdivesusteemid, kitte-,
ventilatsiooni- ja kliimasusteemid, globaalse asukoha
maadramise slisteemid, juurdepaasukontroll, seire,
jarelevalve, hairele reageerimine, labivaatustehnoloogia,
pardanavigatsioonististeemid, SafeSeaNet, komandosilla
juhtimissisteemid, lasti kaitlemise ja haldamise
sisteemid, jduseadmete ja mootori juhtimise slisteemid,
juurdepadsu kontrollisiisteemid, reisijate teenindamise ja
juhtimisslisteemid, reisijatele suunatud avalikud vérgud,
haldustddtajate ja laevapere sotsiaalhoolekandeslisteemid,
sidesusteemid ja muu.

=
.

®

W
A

2

Euroopa
Komisjon

o4 .,

41


DBF_BAR 1

Kliberohtude tuvastamine

Riskijuhtimine. Merendusorganisatsioonid peavad votma
asjakohaseid meetmeid, et teha kindlaks klberturvalisuse
riskid, neid analllsida, hinnata ja neist teavitada ning neid
aktsepteerida, neid valtida, tle kanda voi vastuvoetava
tasemeni leevendada. Selleks on vaja organisatsiooni Gldist
riskijuhtimise lahenemisviisi, mis hélmab jargmist:

W selge llevaate tagamine eri teenuste osutamiseks
kasutatavatest riist- ja tarkvarastisteemidest.
Meretranspordi kontekstis hélmavad sellised stisteemid
info- ja kdidutehnoloogiat ning seda, kuidas need slisteemid
thenduvad ja integreeruvad kaldal asuvate slisteemideqa,
sealhulgas riigiasutuste, mereterminalide ja stividoridega;

B selliste peamiste laevapardal tehtavate toimingute
kindlakstegemine ja hindamine, mis on klberriinnete
suhtes haavatavad, ning kiiberturvalisuse riskide hindamine
(sealhulgas tegevusele avalduva véimaliku méju hindamine
ja riskide esinemise tbendosuse hindamine), vottes

arvesse uusi ohte, teadaolevaid nérkusi ja kdiduandmeid

seoses kohaldamisalas olevate slisteemidega. Vajaduse
korral siduda need laevade, sadamarajatiste ja sadamate
turvalisuse hindamistega, mis on tehtud vastavalt ELi
meresdiduturvalisust késitlevatele digusaktidele. Nendega
tehakse kindlaks véimalikud turvaohud sadamataristule
ja turvanérkused. Lisaks voivad mereorganisatsioonid,
nagu Rahvusvaheline Mereorganisatsioon (IMQO) ja
merendusvaldkonna ISACid, anda teavet meretranspordile
suunatud ohtude kohta;

B tagamine, et riskihindamine hélmaks ka riske, mis on
seotud téétajate igapdevase tegevusega (nt sotsiaalmeedia
kasutamine, isiklike seadmete kasutamine, andmetoétius,
teabe jagamine jne);

W riskijuhtimismeetmete ja kiiberturvalisuse riskide
maandamise kavade koostamine ja rakendamine. Ndéiteks
ulatusliku infoturbe haldusstisteemi ja eraelu puutumatust
kdsitleva teabe haldusslisteemi rakendamine kooskélas
teiste haldusstisteemidega, nagu ohutusjuhtimissiisteemid,
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vastavalt laevade ohutu ekspluateerimise ja reostuse
valtimise korraldamise rahvusvahelisele koodeksile. Sellised
haldussiisteemid (s.o infoturbe haldussiisteem ja eraelu
puutumatust kdsitleva teabe haldusstisteem) hélmavad
turvakontrollide (samuti andmekaitse ja eraelu puutumatuse
kontrollide) rakendamist, et leevendada ja ennetada
merendusteenuste ja -stisteemide (sh nende andmete)
turvalisust méjutavaid uusi ohte;

W mis tahes piirangute arvessevétmine, mis on seotud
varahalduse ja ressursiplaneerimisega (st piirangud,
mis vbéivad méjutada meretranspordi oluliste funktsioonide
toimimiseks vajalike kriitilise tdhtsusega stisteemide
tarnimist, hooldamist ja toetamist). Hindamise puhul
viidatakse vajaduse korral néuetele, mis on esitatud laevade
ohutu ekspluateerimise ja reostuse viiltimise korraldamise
rahvusvahelises koodeksis, ohutusjuhtimissiisteemides

ja julgeolekukavades, mis on ellu viidud kooskélas ELi

mereséiduohutust ja -turvalisust kdsitlevate digusaktidega.
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Riskijuhtimisraamistike naited. Eri raamistikud (nt ISM koodeks
voi ISO/IEC 27000 standardisari, NISTi kiiberturvalisuse raamistik,
MITRE ATT&CK raamistik, BSI IT-Grundschutz jne) vdivad anda
teavet ja toetada kohandatud riskijuhtimist meretranspordi
valdkonnas. NISTi kiberturvalisuse raamistikku on kohandatud

ka selleks, et kasitleda mereveos vedellasti imberlaadimise,
avamereoperatsioonide ja reisilaevade kaitamise kuberturvalisust.
Sarnaselt on Balti ja Rahvusvaheline Merendusndukogu (BIMCO)
vadlja andnud suunised kiberturvalisuse kohta laevadel (,The
Guidelines on Cyber Security Onboard Ships“) ning Rahvusvaheline
Mereorganisatsioon (IMO) on valja andnud konkreetsed suunised
merendusega seotud klberriskide juhtimise kohta (,Guidelines on
maritime cyber risk management®) (MSC-FAL.1/Circ.3). ENISA on
teinud mitu uuringut, mis kasitlevad merenduse klberturvalisuse
haid tavasid, eelkdige sadamate kiberturvalisust. EMSA osutab
merenduskogukonnale teenuseid, sealhulgas klberturvalisusealase
teadlikkuse suurendamise koolitusi. Standarditega (nt IEC
61162-460:2018 merenavigatsiooni- ja raadiosideseadmete

ja -susteemide ohutuse ja turvalisuse kohta, 1ISO 16425:2013
laevade ja meretehnoloogia kohta, IEC 62443-4-1:2018
téostuslike automaatika- ja juhtimissitsteemide turvalisuse kohta
jne) madratakse kindlaks ka meretranspordi stisteemide ja vérkude
konkreetsed turva- ja ohutusnduded.
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Kaitse kiliberohtude eest

Meretranspordi organisatsioonid peaksid rakendama piisavaid

ja proportsionaalseid turvameetmeid, et kaitsta oma vdrke
ning infoslisteeme, sealhulgas info- ja kdidutehnoloogiat.
Need turvameetmed on muu hulgas alljargnevad.

M Turvalisuse pohimaotted ja protsessid. Mddrata
kindlaks, rakendada, edastada ja joustada asjakohased
pbéhimétted ja protsessid, millega mdératakse kindlaks Llldine
[Ghenemisviis meretranspordi valdkonnas oluliste lilesannete
tditmist toetavate slisteemide ja andmete turvalisuse
tagamiseks. Turvameetmed (sealhulgas kiberturvalisuse ja
ftdsilise julgeoleku meetmed) tuleks lisada asjaomastesse
kavadesse, nditeks ohutusjuhtimisstisteemi ja laeva
turvaplaani. Sellised turvapbhimétted (nt salaséna-

Jja andmetalletuspbhimétted) ja menetlused peaksid
hélmama ka riist- ning tarkvarastisteemide (sealhulgas

info- ja kdidutehnoloogia) paikasid ja ndrkusehaldust,
intsidendihaldust, stisteemi- ning vérgukaitset.

W Identiteedi- ja pddsuhaldus. Méista, dokumenteerida
ja hallata meretranspordi péhifunktsioonide toimimist
toetavate vorkude ja infostisteemide (sealhulgas info-

ja kédidutehnoloogia) kéttesaadavust. Kasutajad (voi
automatiseeritud funktsioonid), kellel (millel) on juurdepdés
andmetele voi stisteemidele, on nbuetekohaselt kontrollitud,
autenditud ja volitatud. Seejuures tuleks arvesse vétta ka
tava- ja eeliskontode eri rolle ning kohustusi.

B Andmete ja siisteemi kaitse. Kaitsta andmeid
(elektrooniliselt salvestatud ja edastatud), kriitilise tGhtsusega
vlrke ja infostisteeme (sh info- ja kéidutehnoloogia)
kliberriinnete eest. Riskipbhist IGhenemisviisi arvesse vottes
peaksid organisatsioonid rakendama turvameetmeid,

et téhusalt piirata rindaja véimalusi andmeid, vorke

ja stisteerme ohtu seada. Need turvameetmed peaksid
hélmama ka kriipteerimise ja turvaliste sideprotokollide
kasutuselevotmist, et kaitsta jéudeolekus ja edastatavaid
andmeid vahendusriinnet péhjustavate kiiberohtude

eest. Selliseid meetmeid tuleb rakendada koos ftilisiliste
turvameetmeteqga, et kaitsta stisteemidele juurdepddsu (nt
stisteemid peaksid asuma piiratud juurdepdcsuga suletud
ruumides). See on vdga oluline nende stisteemide puhul, mis
vBivad maéjutada inimelude ohutust (nt Il ja Il kategooria
navigatsiooni- ja raadiosidestisteemid).
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W Vorkude ja siisteemide vastupidavus. Suurendada
vlrkude ja stisteemide (sealhulgas info- ja kdidutehnoloogia)
kavandamise ja rakendamise kaudu nende (ja nende
kdidukorra) vastupidavusvéimet, et seista vastu kiberriinnete
méjule ja seda leevendada. Vastupidavusvéimet
suurendavate disaini- ja rakenduslahenduste ndited on
Jjargmised: ametlikult kontrollitud kriitilise tédhtsusega
funktsioonid, stisteemide ja vérkude liiasus, vérkude lahusus
(eelkbige info- ja kdidutehnoloogia lahusus), mitmekihilised
turvameetmed ning paljud muud. Arvestada tuleb sellega,

et infoturbe seisukohast véivad sobivaid turvalahendusi
pakkuda vorgu ja stisteemi lahusust rakendavad
turvavaldkonnad. Stisteemide (nt autonoomsed mere
pealveelaevad (Maritime Autonomous Surface Ships — MASS))
vajadused (nt hooldus, andmeedastus jne) voivad siiski néuda
eri turvavaldkondadest médédahiilimist véi nende tihendamist
(nt lahutatud stisteemid ja vérgud), sealhulgas info- ja
kdidutehnoloogia tihendamist.
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Kliiberohtude avastamine

Organisatsioonid peaksid tagama, et turvameetmed on
jatkuvalt téhusad, ning avastama mis tahes kiuberturvalisuse
sundmused, mis mdjutavad vdi voivad mojutada
turvakontrolli meetmeid ning olulisi teenuseid ja stisteeme.
Klberohtude avastamiseks on asjakohased alljargnevad
turvameetmed.

B Turvaseire. Meretranspordi péhifunktsioonide

tditmist toetavate vérkude ja infostlisteemide, sh info- ning
kdidutehnoloogia turvalisuse seire. See on vajalik voimalike
turvaohtude avastamiseks ja turvameetmete jGtkuva
téhususe jdlgimiseks. Turvaseire toetamiseks vbetakse
arvesse nditeks jargmisi andmeid:

o turvalogid
o viirustuvastuslogid

o sissetungituvastuslogid

e identimis-, autentimis- ja autoriseerimislogid
o Sslsteemi- ja teenuslogid

o Vvorguliikluslogid

e andmetdétluslogid

B Turvasiindmuse avastamine. Selliste pahatahtlike
tegevuste (st turvastindmuste) avastamine, mis majutavad
voi voivad méjutada meretranspordi péhifunktsioonide
tditmist toetavate vérkude ja infostisteemide (sealhulgas
info- ja kdidutehnoloogia) turvalisust.

Need meetmed vbivad néuda eritehnoloogiate (nt turvateabe
ja -sundmuste halduse, sissetungituvastussisteemi,
sissetungitdrjestisteemi jne) kasutuselevotmist ning
infoturbekeskuse vdi samavaarse keskuse loomist.

Euroopa
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See tahendab vahendite valjatodtamist kiiberrlinnete
avastamiseks, anallilisimiseks, neile reageerimiseks ja
nendest taastumiseks kohalikul tasandil.

Riiklikud kuberturbe intsidentide lahendamise Uksused
(CSIRTid), valdkondlikud CERTid ja merendusettevotjate
kommerts-CERTid ning merendusvaldkonna ISACid vdivad
pakkuda kluberohtudealast luureteavet, mis vdéimaldab
turvaseiret ja avastamist.

45


DBF_BAR 1

Reageerimis- ja
taastemeetmete
kavandamine

Organisatsioonid peaksid kindlaks madarama, rakendama ja
testima intsidendihaldusmenetlusi, mille eesmark on tagada
teenuste ja slsteemide talitluspidevus kiberintsidentide
korral.

Reageerimis- ja taastamismeetmete kavandamisel tuleks
arvesse votta turvameetmeid, mis leevendavad konkreetsete
kiiberriinnete moju, nditeks:

B suunata teenusetbkestusriinnete ajal vérguliiklus dmber
liiastele teenustele;

B tagada kdsijuhtimisega menetlused teenuste ja
stisteemide kditamiseks halvenenud kdidutingimustes;

W [uua éppuste ja harjutuse (nt lauadppuste, tehniliste ja
reageerimisharjutuste) kavad, et reageerida kiiberriinnetele
Jja hddaolukordadele ning hinnata turvameetmeid, menetlusi
Jja organisatsiooni vastupidavusvoimet kiberintsidentidega
toimetulekuks;

W tagada juurdepdds arhiveeritud voi varundatud
andmete asukohale juhuks, kui andmesalvestite terviklus ja
kdttesaadavus on ohus;

W koordineerida riiklikke CSIRTe, (avalik-6iguslikke ja
kommerts-) CERTe ja ISACe, teha nendega koostéod
klberintsidentide korral ning koordineerida intsidente ja kriise
tileeuroopalisel tasandil;

B jagada teavet teiste organisatsioonidega, sealhulgas
meretranspordi teenuste tarneahelasse kuuluvate
teenuseosutajatega;

B koostada turbejuhendid koos Liksikasjalike menetlustega
kiiberintsidentide ohjamiseks ning teenuste ja slisteemide
viimiseks tavapdrastesse kdidutingimustesse;

B  mddrata kindlaks menetlused andmetega seotud
rikkumiste kdsitlemiseks, sealhulgas menetlused

Euroopa
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isikuandmetega seotud rikkumiste késitlemiseks kooskélas
isikuandmete kaitse lUldmddruse ja muude asjakohaste
valdkondlike mddruste véi direktiividega;

W sélmida kuberkindlustusleping, et osaliselt
tasakaalustada tésiste kliberintsidentidega seotud riski;

W sélmida intsidentidele reageerimise leping tihe vai mitme
spetsialiseerunud ettevétjaga, kellel on lisavéimekus ja
-teadmised;

W  mddrata kindlaks menetlused kiiberintsidentidest

(sh lahknevustest, 6nnetustest ja ohtlikest olukordadest)
teatamiseks asjaomastele sidusriihmadele, sealhulgas
intsidentidest teatamise kord kooskélas kiiberturvalisuse
direktiiviga (direktiiv (EL) 2016/1148 meetmete kohta,
millega tagada vorgu- ja infoslisteemide turvalisuse Uhtlaselt
korge tase kogu liidus);
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